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Resumo

Nas grande maioria das sociedades contemporaneas os individuos vivem em estado de
observagdo ubiqua e permanente, conectados em redes de comunicagdo distribuida onde a
base de dados representa a mais recente encarnagdo do panoptico de Foucault. Este trabalho
explora a idéia de que o consumidor tornou-se, neste modelo de sociedade, o objeto
conhecido e visivel sobre o qual as empresas agem estrategicamente. E busca compreender o
paradoxo presente no fendmeno da participagdo dentro das ferramentas da chamada Web 2.0.
Enquanto por um lado a participacdo nas redes ¢ fruto de uma tradi¢do inserida no contexto de
uma cultura libertaria, esta mesma participagdo traz como conseqiiéncia uma série de praticas
que engendram praticas de vigilancia.
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E lugar comum dizer que vivemos na Era da Informagio, como se o fluxo exacerbado
e ininterrupto da informagdo nos dias de hoje, por si, caracterizasse as sociedades
contemporaneas. A produ¢do e circulacdio da informagdo numa intensidade jamais
experimentada pelo ser humano leva, para alguns tedricos, a modelos de sociedade baseados
na observacao destes fluxos informacionais — estariamos, assim, na Era da Observacao (Lyon,
2005). Outros estudiosos defendem a idéia de que ndo vivemos apenas a observar e a assistir,
mas que o olhar de individuos e instituigdes sobre a informagdo que se produz e circula nas
nossas atividades cotidianas visa a uma selecdo e discriminagdo com objetivos € motivos 0s
mais variados — estariamos, assim, vivendo na Era da Identificagdo (Hildebrandt, 2008). A
idéia de sociedades que vivem em estado de observacdo ubiqua e permanente, nao

centralizada em instincias disciplinadoras e em relagdes hierdrquicas, mas sim distribuida em
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relacdes (em sua maioria) aparentemente horizontais — ainda que assimétricas, como
mostraremos mais adiante — leva-nos a pensar que o conceito que mais se adequa para
descrever nossa era ¢ o de Sociedades de Vigilancia, ou, mais especificamente, como propoe
Lyon, “talvez seja mais apropriado chamar a sociedade de vigilancia de 'sociedade de

vigilancia do risco' ". (Wood et alli., 2006).

As sociedades baseadas na observagdo, na vigilancia e no controle ndo sdao um
fendomeno recente, originado, como comumente se imagina, do crescente desenvolvimento e
ado¢do massiva das tecnologias digitais de informag¢do e comunicagdo. Este modelo de
sociedade nasce, na verdade, da necessidade insaciavel do estado moderno de registro de seus
cidadados, originalmente buscando atribuir e implementar obrigagdes fiscais e alistamento
militar. A construcdo da nagdo territorial requeria a identificagdo daqueles que faziam parte

do territorio e da nagdo. (Hildebrandt, 2008).

Para Wood, as sociedades de vigilancia sdo um resultado das modernas praticas
organizacionais, de empresas, governos e instituicdes militares, e podem ser vistas como “um
progresso rumo a administracdo eficiente, na visdo de Max Weber, um beneficio para o
desenvolvimento do capitalismo ocidental e da nagdo-estado moderna”. Wood afirma que
Weber anteviu esta vigilancia — que mantém registros detalhados, combina informagdes,
limita acessos a pessoas escolhidas - ndo como mera evidéncia de "progresso', mas como um
sistema extremamente ambiguo, onde a organizacdo burocratica, eficiente mas insensivel,
poderia tornar-se uma “gaiola de ferro” na qual as pessoas comuns poderiam sentir-se presas

na armadilha de um sistema impessoal e indiferente a elas.

Nesta perspectiva, a vigilancia ¢ um fendmeno intimamente associado a idéia de
'governanga’, e as muitas maneiras como as sociedades sdo ordenadas e reguladas. Wood
aponta que ha aproximadamente 400 anos os 'métodos racionais' comegaram a ser aplicados a
praticas organizacionais, que substituiram redes sociais e praticas de controle informais.

A racionalizacao dos métodos de organizagdo e controle por parte dos Estados baseia-

se, sobretudo, no conhecimento que se pode obter sobre o Estado e suas populacdes:

desde o século XVI a teoria sobre a arte de governar estava, por um lado, ligada ao
desenvolvimento das monarquias territoriais (aparecimento dos aparelhos, relés de
governo etc.); ela também estava ligada a todo um conjunto de analises e de saberes
que se desenvolveram depois do final do século XVI e tomaram toda a sua ampliddo
no século XVII, essencialmente esse conhecimento do Estado em seus diferentes
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dados, em suas diferentes dimensdes, nos diferentes fatores de sua poténcia, e que se
chamou, precisamente, de “estatistica” como ciéncia de Estado.(...) foi também
através do desenvolvimento da ciéncia do governo que se pdde recortar o problema
especifico da populagdo. (...) essa estatistica que funcionara até entfo nos quadros
administrativos e, portanto, no funcionamento da soberania, essa mesma estatistica
descobre ¢ mostra, pouco a pouco, que a populagdo tem suas regularidades proprias:
seu numero de mortes, seu nimero de doencas, suas regularidades de acidentes.
(Foucault, 2006)

Assim, desde o século XVII o individuo comum passa a ser objeto da verificagdo e do
controle do Estado. Conforme Fernanda Bruno, “a Modernidade faz o individuo comum
entrar ndo apenas num campo de visibilidade, mas também num campo de informacdes,
notagdes e descricdes até entdo privilégio dos herdis e do poderio. Ao figurar nesses campos,
o individuo se constitui a0 mesmo tempo como 'um objeto para o conhecimento e uma
tomada para o poder' ”’(Foucault, 1983 apud Bruno, 2006a)

Com a intensa expansdo dos meios de comunica¢do no século XX associada a um
desenvolvimento tecnoldgico que, apos a década de 60, foi capaz de conectar o0 mundo inteiro
em redes de comunicacdo distribuida — modificando profundamente o perfil das sociedades
contemporaneas (Antoun, 2008) -, as praticas de vigilancia ganham, entre outras coisas,

dimensao, agilidade e ubiquidade.

A vigilancia digital e os bancos de dados

As préaticas de vigilancia digital sdo compreendidas aqui como “o monitoramento
sistematico, automatizado e a distancia de acdes e informacdes de individuos no ciberespago,
com o fim de conhecer e intervir nas suas condutas ou escolhas possiveis” (Bruno, 2008).
Assim, com as novas tecnologias digitais de informagdo e comunicacdo (TICs), a
administracdo burocratica estatal passou a trabalhar ndo apenas entre departamentos de uma
mesma organiza¢ao, mas estendeu-se entre organizagdes, inclusive em nivel internacional. O
mesmo se passou com as empresas — de praticas de registro e controle locais, passaram a
trabalhar em redes e hoje muitas sdo dindmicas organizacionais de carater global. Tudo
baseado nas TICs, em busca dos anseios modernos de eficiéncia, rapidez, controle e
coordenagdo. (Wood et alli., 2006)

Mas o que constituiria, afinal, estes dispositivos de vigilancia digitais? Conforme

Bruno,

Em linhas gerais, o dispositivo de vigilancia digital tem trés elementos centrais: a
informagao, os bancos de dados e os perfis computacionais (profiles). A informagao
¢ o elemento-base, a ponto de a vigilancia atual ser frequentemente designada na
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lingua inglesa como dataveillance (Clarke, 1994). A convergéncia da informatica
com as telecomunicacdes criou uma situagdo em que o campo de comportamentos,
acdes e comunicacdes dos individuos muitas vezes coincide com os proprios
sistemas de coleta, registro ¢ distribui¢do de informagdo. As mesmas tecnologias
que ampliam as possibilidades de emissdo, acesso e distribuicdo da informagao
tornam-se instrumentos de vigilancia e controle; as mesmas tecnologias que
possibilitaram o anonimato nas trocas sociais € comunicacionais mostram-se
eficientes instrumentos de identificagdo. A vigilancia hoje se confunde com a
propria paisagem do ciberespaco. (Bruno, 2006a)

Bases de dados computadorizadas constituem uma nova linguagem que mudou a
maneira como podemos compreender as relagdes sociais. Nas novas praticas organizacionais
das empresas, por exemplo, o consumidor emerge como uma representacdo de dados ou um
perfil de dados que pode ser gerenciado e tornado alvo de mensagens e agdes, enquanto as
organizacdes tornam-se o locus onde consumidores sdo configurados de acordo com
construcdes datalinguisticas, uma vez que sdo as organizagdes do mercado que detém o poder
linguistico da base de dados. (Zwick, 2004)

Para Manovich, a base de dados ¢ uma forma central de expressdo cultural na
modernidade tardia. Ela aparece como colegdes de itens sobre os quais o usuario pode
desempenhar varias operacdes: ver, navegar, buscar. Para este autor, pode-se até mesmo dizer
que as bases de dados sdo o novo modelo simbdlico da era do computador, uma nova maneira

de estruturarmos nossa experiéncia de nés mesmos e do mundo:

Se na fisica o mundo ¢ feito de atomos e na genética ¢ feito de genes, a programagao
de computadores encapsula 0 mundo de acordo com sua propria logica. O mundo é
reduzido a dois tipos de objetos de sistemas que sdo complementares um ao outro:
estruturas de dados e algoritimos. Qualquer processo ou tarefa ¢ reduzido a um
algoritimo, a uma sequéncia final de operagdes simples que um computador pode
executar para cumpri-la. E qualquer objeto no mundo — seja a populagdo de uma
cidade, ou a previsdo do tempo no periodo de um século, uma cadeira, um cérebro
humano — ¢ modelado numa estrutura de dados, i.e. Dados organizados de uma
maneira particular para possibilitar a busca e o armazenamento eficientes.(...) A
despeito de como os objetos mididticos se apresentam — como narrativas lineares,
narrativas interativas, bases de dados ou outra coisa, sob esta apresentagdo, no nivel
da organizagdo material, tudo é base de dados (Manovich, 2001)

A centralidade das bases de dados para o funcionamento da vigildncia também ¢
apontada por Lyon (2005). Este autor coloca importantes questdes ao perguntar se o
processamento da informacdo nas bases de dados se equaciona com a disciplina
normalizadora do pandptico, operando através da observacdo continua para produzir
obediéncia baseada na incerteza e no medo. Ou seria este o poder sutil de categorizar grupos

sociais, discriminando-os para oferecer diferentes tratamentos a cada um deles? Lyon
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classifica a vigilancia que se opera através das bases de dados de “vigilancia algoritmica”, que
se intensifica a medida em que ha niveis cada vez maiores de integracao entre bases de dados
de governos e de empresas, o que permite a checagem cruzada de dados em um terreno
informacional alargado.

Um exemplo interessante do que Lyon chama de “vigilancia algoritmica” sdo os
mecanismos de buscas na Internet. A pesquisa em ferramentas de busca ¢ uma das praticas
que revelam a mais intima e espontanea de nossas atividades na web. Para John Battelle, a
coleta de dados de nossas buscas na Internet dao origem a uma “base de dados das intengdes".
Segundo Battelle, os algoritimos destas ferramentas de buscas se tornam cada vez mais
aperfeigoados na personalizacdo dos resultados que apresentam, chegando a antecipar as
preferéncias e escolhas dos usuarios. “O objetivo € que os usuarios do Google possam obter
respostas para perguntas tais como “O que devo fazer amanha?” ou, “que emprego devo
aceitar?"(Rubinstein, Lee, Schwarz).

Esse carater antecipatorio e que opera uma seducdo sobre a potencial acdo dos
usuarios ¢ apontado por Bruno (2006b), quando identifica que “o modo de a¢do dos bancos de
dados envolve simultaneamente previsio, simulagdo e performatividade”. E assim que a
Amazon, por exemplo, seleciona as ofertas de produtos que mais se encaixam nos interesses e
curiosidades dos seus clientes, a partir do uso de sofisticadas técnicas de mineracao de dados,
cruzamentos de dados armazenados gerados pelo proprio consumidor em sua navegaciao no
site da loja, registro de buscas, compras. Para algumas pessoas, isso € um conforto. Mas a
repeti¢do continuada desta abordagem também pode significar um “encaixotamento” do
usudrio, que vé sempre produtos parecidos, livros sobre os mesmos temas, numa disposi¢ao
de ofertas altamente customizada. E como se, ao entrar num magazine, o elevador
automaticamente levasse o consumidor para a secdo onde ele costuma comprar mais, e “se
esquecesse” de abrir a porta em outros andares. Como aponta Hildebrandt, “as maquinas ndo
estdo interessadas em quem vocé €, mas sim nos lucros que podem ser obtidos quando se sabe
em que categorias vocé se encaixa. Isso abre o caminho para uma segmentacdo dindmica da
sociedade sem precedentes (...) o que leva a constrangimentos na constru¢do de nossa
identidade".

As bases de dados podem nao ser apenas arquivos de informagdes, mas ter, sim,

uma funcdo conjugada de registro, classificac¢do, predicao e intervencdo. Com o uso
de algoritimos e programas de composigdo de perfis, os bancos de dados pretendem
conter tanto o saber quanto o controle sobre o passado, o presente e o futuro dos
individuos. (...) O cruzamento de dados organizados em categorias amplas irfo
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projetar, simular e antecipar perfis que correspondam a individuos e corpos “reais” a
serem pessoalmente monitorados, cuidados, tratados, informados, acessados por
ofertas de consumo, incluidos ou excluidos em listas de mensagens publicitarias,
marketing direto, campanhas de prevengdo a algum tipo de risco, etc. (Bruno,
2006a).

Isso fica particularmente claro quando se analisa, por exemplo, a emergéncia do
marketing focado no individuo. Conforme Zwick e Dholakia (2004) as bases de dados
disciplinam as diferengas humanas, através de seu poder de individualizar o consumidor.
Através das bases de dados, atos microscopicos de distingdao entre os consumidores tornaram-
se possiveis. Para estes autores, a base de dados é a mais recente encarnacdo do pandptico de
Foucault, na qual o sujeito ¢ constantemente observavel, mensuravel, quantificavel — em
suma, torna-se conhecido. O consumidor torna-se assim o objeto conhecido e visivel sobre o
qual a organiza¢do age estrategicamente. Assim, ¢ importante pensar sobre o modo de
funcionamento das bases de dados de consumidores como maquinas discursivas ou
representacionais que identificam e conduzem as diferencas humanas (cf.Rose, 1988).

Para estes autores, o verdadeiro poder dos sistemas informatizados de relacionamento
com os clientes ndo ¢ o de chegar o mais perto possivel do consumidor, mas sim o de cria-lo
discursivamente. As bases de dados produzem uma forma de virtualidade onde o consumidor
ndo ¢ mais o lugar da construcao da identidade, mas seu objeto. Estas bases podem construir
uma multiplicidade de representagdes de um mesmo consumidor, constituindo aquele sujeito
que elas proclamam descobrir. Elas inscrevem personalidades e identidades nos consumidores
de acordo com suas regras discursivas de formagdo, tornando o sistema especifico, de acordo
com o qual diferentes tipos de consumidores sdo divididos, contrastados, relacionados,
agrupados, classificados e derivados uns dos outros como objetos do discurso organizacional
e mercadologico. Sdo maquinas discursivas que provéem as organizacdes de uma visibilidade
total do campo de consumo, que sdo mais efetivas quanto mais produzem os comportamentos
desejados. A formagdo das identidades dos consumidores digitais acontece sem a presenca do
consumidor — Zwick e Dholakia argumentam que a proliferacdo das bases de dados, a criacao
de perfis detalhados e a implementag¢do de métodos analiticos complexos para a mineragao de
dados deram origem a uma nova linguagem que constitui sujeitos fora da imediatividade da
consciéncia e na auséncia do consumidor "material". Como explica Bruno (2006a), “as
identidades projetadas em bancos de dados na forma de perfis computacionais sao espécies de

duplos digitais ou simulacdes de identidades cuja efetividade ndo depende de vinculos
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profundos com os individuos a que correspondem, nem de um espelhamento fiel de uma
subjetividade ou carater subjacentes”.

As técnicas de construgdo destes perfis, ou duplos digitais (profiling) sdo programas
que recuperam correlacdes inesperadas em grandes massas de dados, descobrindo um
conhecimento que estava “escondido” nos dados (Zarsky, 2002-2003). Todavia, ndo podemos
refletir sobre como o conhecimento que gera os perfis e as estratégias posteriores de utilizagao
deste conhecimento impactam nossas agdes porque ndo temos acesso ao modo com que eles
sdo produzidos e utilizados. Isso sugere que os perfis embotam nossa liberdade de agir
autonomamente (Hildebrandt, 2008). Para esta autora, a assimetria de conhecimento entre os
perfiladores e os perfilados gera limites a autonomia individual. Ela salienta o fato de que
uma acgdo autonoma ¢ diferente de um comportamento automatico — ¢ relacionada a
possibilidade de uma reflexdo deliberada sobre nossas escolhas de agdo. Para isso, precisamos
ter acesso ao conhecimento que impacta estas escolhas — a customizacdo, a filtragem de
informacdes que nos chegam e os antincios e servigos direcionados.

Para David Wood, este tipo de vigilancia sobre o consumidor tende a aumentar, num
processo que ele chama de “triagem cibernética", que segmenta os consumidores com base
nos seu valor presumido em relagdo ao seu poder econdomico e politico, sobrepondo estes
valores a iniciativa e autodeterminagao dos individuos (Wood, 2006).

Wood também chama a atengdo para a opacidade do funcionamento da base de
dados, da construcao de perfis e do impacto das estratégias de uso deste conhecimento sobre
os comportamentos humanos. Ele afirma que as tecnologias estdo no seu auge quando se
tornam ubiquas e invisiveis. Citando Mark Weiner (1991), Wood lembra que ‘as mais
profundas tecnologias sdo aquelas que desaparecem. Elas se entranham no tecido do dia a dia
até que se tornam indistinguiveis dele. As redes de vigilancia digital sdo assim — tendem a se
incorporar ao tecido social - “trata-se de uma vigildncia que ndo mais isola e imobiliza
individuos em espagos de confinamento, mas que se aproxima ou mesmo se confunde com o

fluxo cotidiano de trocas informacionais € comunicacionais” (Bruno, 2006a).

Participacao e vigilancia

Esse fluxo s6 ¢ possivel no momento em que interfaces adquirem a funcdo de
dispositivos de mediacdo da informagdo. As transformacdes da Internet relacionadas ao
advento de ferramentas cada vez mais participativas — o que ¢ convencionalmente chamado

de Web 2.0 — fazem emergir essa centralidade da interface. Essa ampliacdo, porém, leva o
7

III Simpdsio Nacional ABCiber - Dias 16, 17 e 18 de Novembro de 2009 - ESPM/SP - Campus Prof. Francisco Gracioso



Simpasio
Nacional
ABCiber

debate sobre a vigilancia para um patamar mais complexo do que o do Big Brother. A
participagdo através de blogs, redes sociais, e diversas ferramentas interativas, possui em
seu cerne uma ambiguidade fundamental. Se por um lado as novas tecnologias de
comunicagdo sdo celebradas por ultrapassar a mediagdo centralizada da midia de
massa, por outro, quanto mais participativas elas o sdo, mais capazes de coletar
informacdes sobre individuos elas se tornam. “S3do ao mesmo tempo uma dimensdo
potencial de resisténcia as praticas de vigilancia e controle, e uma fonte proficua de dados e
conhecimento que nutrem essas mesmas praticas, sobretudo as de vigilancia digital.”
(BRUNO, 2008;7). Toda interagdo ¢ potencialmente uma ferramenta de vigilancia.
Bruno aponta como o monitoramento de informagdes ¢ imanente a ferramentas de busca e
redes sociais, que para serem eficientes, necessitam analisar, cruzar e manipular
informagdes geradas por usuarios, incorporando a suas engrenagens e critérios dispositivos
de vigilancia (BRUNO ,2009)

Andrejevic demonstra como na esfera das redes interativas, “cada acdo e transacao
gera informagao sobre si.” (ANDREJEVIC, 2007;36). O autor compara esse fenomeno
com os cercamentos de terra associados ao inicio da acumulagdo capitalista e do controle
dos meios de produgdo. Os cercamentos digitais estariam da mesma maneira dividindo a
sociedade entre os que controlam a informacao e os que a geram:

Uma divisao similar de grupos pode ser distinguida no emergente cercamento digital
entre aqueles que controlam espagos interativos privatizados e aqueles que se

submetem a formas particulares de monitoramento para obter acesso a bens, servi¢os
e conveniéncias. (ANDREJEVIC, 2007;39)

Andrevejic, cético em relagdo ao carater libertario da Internet, da varios exemplos
de como agentes privados se beneficiam desta pratica. A Google tem como seu principal
bem o registro das agdes de seus usudrios. Seus codigos coletam, organizam e analisam
dados para possibilitar uma publicidade direta, customizada e eficaz, antecipando os desejos
de consumidores. As minas de dados do Google, associadas a tecnologias moéveis (deve-se
atentar para o fato de que todo aparelho celular ¢ potencialmente um registro de posi¢ao
geografica) permitiria também que a publicidade fosse diretamente associada a posi¢do
espacial dos individuos, possibilitando por exemplo que alguém recebesse uma
propaganda de uma loja ao caminhar por suas redondezas (ANDREJEVIC, 2007). Da

mesma maneira, dispositivos eletronicos (Tivo) que gravam a programagdo da TV,

festejados por dar poder aos telespectadores e permitir que escapem a publicidade da
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midia de massa, permitem o mapeamento em detalhes de seus gostos e habitos. A
publicidade, em vez de moribunda, se insere no interior dos programas, € atinge com
mais precisdo seus objetivos, empoderada pelo conhecimento absoluto dos desejos de
seu publico alvo: “uma televisdo orwelliana que observa os telespectadores enquanto eles
assistem a TV” (ANDRIJEVIC, 2007;69)

A participagao ¢ evocada no inicio do século XXI ndo sé por gerar um fluxo de
informacao extremamente util para governos e agentes privados, mas também se caracteriza
por incitar que individuos cada vez mais vigiem uns aos outros. Detectores de mentiras
portateis, sites que vendem historicos de individuos, pais que monitoram a navegagdo e a
circulacdo de seus filhos, amigos que bisbilhotam as vidas de outros amigos, cidadaos
instigados a serem investigadores perante a ameacga terrorista. A ‘“‘vigilancia lateral”
(ANDREIJEVIC, 2005) ou a “vigilancia distribuida” (BRUNO, 2009) sdo praticas que
vem se alastrando através do uso das tecnologias participativas. O exemplo dos mapas
do crime que Bruno evidencia exemplificam como ferramentas de participagdo, no caso os
mapas com fotos de satélite que sdo passiveis de edigdo por parte de usuarios, sdo usados
para este fim. Nao so se pode ver a area onde os crimes ocorrem como também, em alguns
casos, buscar a ficha dos meliantes. No contexto no qual uma sociedade de risco
sobrescreve a logica da sociedade disciplinar, todos se tornam suspeitos € a0 mesmo
tempo vigilantes. Nao ¢ mais a historia quem opera a identidade social, mas o perfil que
permite adivinhar essa identidade a partir dos padrdes gerados pelas minas de dados nos
fluxos de informacdo. (ANTOUN, 2008) “Individuos sdo convidados ndo so6 a participar
das formas de entretenimento ou na produgdo de bens e servigos que consomem, mas
também participar de formas, antes centralizadas, de vigilancia e verificacdo.”
(ANDREIJEVIC, 2007;54)

Por mais que instrumentos de mapeamento, verificagdo e coleta de dados tenham
diversos fins, todos sdo potencialmente dispositivos de vigilancia. Muitas vezes os objetivos
se transformam, como no exemplo das cameras de supermercados inicialmente instaladas
para evitar furtos e que passaram a registrar através de softwares as escolhas e a circulagao
dos consumidores nos estabelecimentos. Porém, sendo estes dispositivos destinados a
vigilancia ou ndo, o que se destaca em todos estes exemplos € que a acdo, a circulagdo ¢ a
producdo de individuos se tornam cada vez mais transparentes para empresas,
governos € para os outros. Por outro lado, para os individuos, os cddigos e suas

interfaces de mediagdo que exercem a coleta e a mineragdo desta enxurrada de dados sdo
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opacos.

[...]¢ o retorno da privacidade como uma vinganga: para nds ¢ quase impossivel
saber o que esta sendo feito com toda informagdo sobre ndés mesmos, gracas a
barreira de privacidade alegada por organiza¢des comerciais e a confidencialidade
e seguran¢a nacional evocadas pelo estado. O resultado pode ser descrito como um
perda assimétrica de privacidade: individuos estdo se tornando cada vez mais
transparentes para agéncias de monitoramento tanto publicas como privadas,
mesmo que as agdes destas agéncias permanegcam obstinadamente opacas junto a
tecnologias fazem com que coletar, compartilhar, analisar grandes quantidades de
informacao se torne mais facil do que nunca” (ANDREJEVIC, 2007;78)

A transparéncia dos individuos diante de um sistema que lhes ¢ opaco se opde a
todo o discurso emancipatdrio associado as TICs. Iniciativas como a do codigo aberto e
software livre prezam exatamente pela transparéncia dos codigos que se impde por uma
necessidade ética estabelecida no compartilhamento de bens imateriais. Mesmo sendo a
Internet um conjunto de protocolos abertos e recombindveis, ela também ¢é povoada
paralelamente por diversos codigos, proprietarios e opacos, que sdo empreendidos em
multiplas interfaces de participagdo. O carater fechado destes codigos € necessario para
estes agentes por garantir opacidade dos dados coletados diante da transparéncia da
privacidade de individuos. O paradoxo apontado por Andrejevic € que a privacidade de uns
se torna propriedade privada de outros. Esta constatacido coloca em cheque o carater
democratizador associado as novas tecnologias de comunicagdo e aponta para um panorama
onde o acesso, manipulacdo, e compreensdo dos cdodigos se tornam entdo questdes de
conflito.

Esse conflito pode ser pensado sobre a perspectiva de autores como Negri e Hardt para
os quais o entendimento da contemporaneidade se dd na compreensdo de mutacdes na
disputa entre capital e trabalho. Por um viés historico defendem que o capitalismo
estendeu seus dominios a toda e qualquer relacao social, tornando-as produtivas para si. Os
conflitos da era fordista levaram o capital para cada vez mais interligar computadores,
telecomunicagdes e midia em redes cada vez mais extensivas. A produtividade do
trabalhador depende cada vez mais de uma elaborada rede de sistemas informaticos. A
'fabrica social' depende da crescente identidade entre os processos produtivos e formas de
comunicac¢do. E nesse ponto, Negri faz uma distingdo importante para se compreender a

maneira como o capital se apropria do trabalho produtivo, cooptando a comunicacio e
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cooperacdo de um trabalho vivo, o transformando em informagdo hierdrquica, vertical e
centralizada. “Mas a comunicag¢do viva do trabalho ¢ distribuida, transversa e dialégica. E ¢
nela, na comunicagdo, que hoje reside o campo de disputa entre capital e trabalho”.
(NEGRI, 2005;156). Esse movimento do capital também fez com que se multiplicassem os
pontos potenciais de ruptura. Temos, assim, uma poténcia comunicativa que
através de codigos transparentes aponta uma dimensdo onde estes se tornem comuns,
abertos e passiveis de controle publico. E, por outro lado, o poder da informagdo que tenta
se apropriar da producdo comum e a privatizar, extorquir sua riqueza ¢ a transformar em
uma mercadoria abstrata, opaca.

Nao deve-se tratar essa questdo sob um viés determinista, “nem tecno-utopico
nem tecno-fobico” (SILVEIRA, 2006), correndo-se o risco de perder-se na complexidade

e ambiguidade destes processos. E certo que a admiracio pela descentralizagdo de poder das
tecnologias interativas e das redes distribuidas de comunicag¢ao ¢ justificada. Novos arranjos
produtivos e comunicacionais vém sendo construidos continuamente sem a interferéncia do
estado ou do mercado. Porém, a visdo de autores que enxergam novos contornos de
vigilancia na participacdo, € util para entender-se como estas mesmas tecnologias sdo
ferramentas que podem servir a outros fins. A transparéncia e a opacidade sao meios de se
posicionar nesse conflito que permanece aberto. E nele se encontra ndo s6 o futuro das

redes, mas também, o futuro da democracia.
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